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CONTRATO DE PROTECCION DE DATOS DE IDEXX
(Revisién de febrero de 2020)

IDEXX Europe B.V. o una filial de IDEXX Europe B.V. (segun corresponda, «IDEXX») y el usuario de uno o
mas de los servicios descritos en el Anexo A de este Contrato de proteccion de datos («Cliente») han celebrado
un contrato para que IDEXX proporcione tales servicios. En el contexto del Contrato, IDEXX tratara datos
personales en nombre y en beneficio del Cliente como encargado del tratamiento de los datos.

Ademas, si se describe en los Apéndices de este Contrato de proteccion de datos con respecto a un servicio
de IDEXX en particular, IDEXX tratara datos personales en el contexto del Contrato también como responsable
(conjunto) del tratamiento, cuando determine (conjuntamente) los propésitos y los medios del tratamiento de
los datos personales.

Los convenios entre las Partes relacionados con el tratamiento de datos personales se establecen en este
Contrato de proteccién de datos de conformidad con la legislacion aplicable.

IDEXXy el Cliente se denominaran conjuntamente como «Partes», o por separado como «Parte».

Relacion con el Contrato
Este Contrato de proteccién de datos es una adenda al Contrato al que se hace referencia en el Anexo A

y anula cualquier contrato (oral y/o escrito) de fecha anterior relacionado con el tratamiento de datos
personales entre el Cliente que actia como responsable del tratamiento de los datos, e IDEXX que actta
como encargado del tratamiento de los datos o responsable del tratamiento (conjunto) con respecto a los
datos personales, si procede.

A menos que se estipule explicitamente lo contrario en este Contrato de proteccion de datos, en caso de
discrepancias entre las disposiciones del Contrato, la politica de privacidad a la que se hace referencia
en el Contrato y este Contrato de proteccion de datos, se aplicara el siguiente orden de prelacion:

Contrato de proteccion de datos;

Contrato;

la politica de privacidad a la que se hace referencia en el Contrato; y

cualquier otro contrato u otro convenio relevante que se aplique entre las Partes.

AL E

Estructura de este Contrato de proteccién de datos
La Parte A contiene las definiciones y la parte general sobre el tratamiento de datos personales en el

contexto de este Contrato de proteccion de datos. Esta parte se aplica tanto a la situacién en la que
IDEXX acttia como encargado del tratamiento de los datos como cuando actia como responsable del
tratamiento de los datos en relacion con los datos personales.

La Parte B contiene disposiciones que solo se aplican a la situacion en la que IDEXX actia como
encargado del tratamiento de los datos en relacién con los datos personales.

La Parte C contiene disposiciones que solo se aplican a la situacion en la que IDEXX actia como
responsable del tratamiento de los datos en relacidn con los datos personales, si procede tal y como se
indica en los Apéndices adjuntos.

La Parte D contiene las disposiciones finales. Esta parte se aplica tanto a la situacion en la que IDEXX
actlia como encargado del tratamiento de los datos y cuando actlia como responsable del tratamiento de
los datos en relacién con los datos personales.

PARTE A - General

Definiciones
Todas las definiciones incluidas en el Contrato se aplicaran también a este Contrato de proteccion de

datos, a menos que se estipule lo contrario en este Contrato de proteccién de datos. Ademas de las
anteriores, se aplican las siguientes definiciones a este Contrato de proteccion de datos:

Filial: cualquier persona o entidad («Persona») que controla, esta controlada por o que esta bajo control
comln de otra persona. A estos efectos, «control» se referird a (i) la posesién, de manera directa o
indirecta, de la facultad de dirigir la gestion o las politicas de la entidad sujeto, ya sea mediante la
titularidad de valores con derecho a voto, por contrato o de otro modo, o (ii) la titularidad, de manera
directa o indirecta, de al menos el cincuenta por ciento (50 %) de los valores con derecho a voto u otras
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participaciones de la entidad sujeto, o en caso de que dicha entidad resida en un pais donde dicho nivel
de titularidad no esté permitido, el porcentaje maximo de titularidad permitido en dicho pais.

Violacion de la seguridad de los datos: una violacion de la seguridad que dé lugar, ya sea de forma
accidental o ilegal, a la destruccién, pérdida, alteracion, divulgacién no autorizada o acceso no autorizado
a los datos personales transmitidos, almacenados o procesados de otro modo.

Contrato de proteccion de datos: el presente Contrato de proteccion de datos, y cualquier alteracion,
sustitucion, actualizacién o versiones posteriores del mismo.

Sistema de tratamiento de los datos: sistema que IDEXX o sus subcontratistas utilizan para tratar los
datos personales.

Interesado: la persona a la que se refieren los datos personales.

Empleados: los empleados y otras personas contratadas por IDEXX para la ejecucion del Contrato.
Autoridad gubernamental: una autoridad gubernamental competente.

Entidad no perteneciente al EEE: cualquier entidad contratada por IDEXX como subcontratista, que haya

incorporado o tratado los datos personales controlados por el Cliente en un pais fuera del Espacio
Econémico Europeo, 0 en un pais que no se considere garante de un nivel adecuado de proteccion de
datos a raiz de una decision de la Comision Europea, o que no se ha adherido al escudo de privacidad
UE - EE. UU.

Datos personales: cualquier dato relacionado con una persona fisica viva identificada o identificable.

Objeto de este Contrato de proteccion de datos
IDEXX tratara los datos personales en nombre y en beneficio del Cliente como encargado del tratamiento

de los datos. Ademas, si corresponde segln lo indicado en los Apéndices de este documento, IDEXX
tratara los datos personales como responsable (conjunto) del tratamiento junto al Cliente, cuando
determine (conjuntamente) los propésitos y los medios del tratamiento de los datos personales.

Este Contrato de proteccion de datos se formaliza en nombre y en beneficio de IDEXX y sus Filiales.
Cuando se haga referencia a IDEXX en este Contrato de proteccion de datos, también querra decir
cualquier Filial de IDEXX. IDEXX tiene derecho a hacer cumplir este Contrato de proteccion de datos en
su propio nombre y también en nombre de cualquiera de sus Filiales. Ademas, las Filiales de IDEXX
tienen derecho a hacer cumplir este Contrato de proteccion de datos como si tales Filiales fueran partes
de este Contrato de proteccion de datos.

Tratamiento de los datos personales
Los Apéndices de este Contrato de proteccion de datos contienen una descripcion de las actividades de

tratamiento. Las Partes mantendran un registro escrito o electronico adecuadamente protegido de todas
las categorias de actividades de tratamiento llevadas a cabo de acuerdo con la legislacion aplicable, en
la medida en que dicho registro no se aborde aun en este Contrato de proteccién de datos.

El Cliente garantiza que trata o hara tratar los datos personales de acuerdo con la legislacion aplicable.
El Cliente, previa solicitud de IDEXX, proporcionara de inmediato toda la informacion relevante solicitada
a IDEXX por escrito, lo cual puede incluir informacion en formato electronico. IDEXX no es responsable
del cumplimiento de las obligaciones del Cliente segun la legislacién aplicable, incluidas, entre otras, las
obligaciones del Cliente para con sus propios clientes o usuarios, tales como la obligacion del Cliente de
informar a sus clientes o usuarios de los destinatarios de sus datos personales.

Teniendo en cuenta la naturaleza del tratamiento de los datos y la informacion disponible para las Partes,
estas se prestaran mutuamente toda la asistencia necesaria para cumplir con las obligaciones que recaen
sobre las mismas en virtud de la legislacion aplicable, en particular las obligaciones relacionadas con la
seguridad de los datos personales, obligaciones de notificacion de violaciones de la seguridad de los
datos, obligaciones de informacion y la ejecucion de evaluaciones de impacto de la proteccién de datos,
incluida la consulta previa a la autoridad gubernamental pertinente.

PARTE B - Encargado del tratamiento de los datos

Tratamiento de datos personales como encargado del tratamiento de los datos
IDEXX solo tratard datos personales en nombre del Cliente y de acuerdo con las instrucciones

documentadas que el Cliente pueda proporcionar, incluido con respecto a las transferencias de datos

personales a un tercer pais. IDEXX informara inmediatamente al Cliente si, en su opinién, cualquiera de

las instrucciones del Cliente infringe la legislacién aplicable. IDEXX no tendra voz en relacién con los
2
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datos personales que trata. IDEXX no tratara los datos personales para su propio beneficio o propésitos
ni para los de un tercero, ni para ningun otro propdésito, a menos que asi lo exija la legislaciénaplicable.
Los Apéndices enumeran los (grupos de) empleados de IDEXX y/u otras personas contratadas por IDEXX
que pueden tener acceso a los datos personales y describen los tipos de datos personales y las
actividades de tratamiento de datos que estas personas pueden realizar; cualquier otra actividad de
tratamiento esta explicitamente prohibida. IDEXX se asegurara de que tales personas hayan establecido
un compromiso de confidencialidad en la medida en que estas personas no estén ya sujetas a una
obligacion legal de confidencialidad adecuada. IDEXX se asegurara de que estos empleados u otras
personas contratadas por ella cumplan con todas las obligaciones establecidas en este Contrato de
proteccion de datos y en el contrato.

Subcontratistas
IDEXX puede contratar subcontratistas (subencargados del tratamiento de los datos). La informacién

sobre los subcontratistas de IDEXX, incluidas sus funciones y ubicaciones, esta disponible en
www.idexx.eu/gdpr, www.animana.com y www.idexx.com (con las oportunas actualizaciones que IDEXX
pueda realizar). IDEXX informara al Cliente, del modo que determine IDEXX, de cualquier cambio
previsto relacionado con el alta o reemplazo de dichos subcontratistas. El Cliente podra oponerse a
cualquier nuevo subcontratista resolviendo el Contrato mediante una notificacion previa por escrito a
IDEXX, siempre que el Cliente envie dicha notificacion a IDEXX dentro de los 60 dias posteriores a la
fecha en la que IDEXX informe al Cliente de la contratacién del subcontratista. Este derecho de
resolucion es el Unico y exclusivo recurso disponible para el Cliente si este se opone a cualquier nuevo
subcontratista.

En el caso de subcontratacién para actividades de tratamiento de datos personales, (a) IDEXX
establecera y aplicara un contrato de subtratamiento de los datos por escrito con dicho subcontratista con
obligaciones de privacidad y seguridad de datos que sean al menos tan estrictas como las establecidas
en el presente Contrato de proteccion de datos; y (b) IDEXX seguira siendo responsable del cumplimiento
de sus obligaciones en virtud del Contrato, el presente Contrato de proteccion de datos y la legislacion
aplicable.

Medidas de seguridad
IDEXX implementara medidas de seguridad técnicas y organizativas apropiadas para garantizar un nivel

adecuado de seguridad en relacion con los datos personales, entre otras, para cumplir con la obligacion
del responsable del tratamiento de responder a las solicitudes de los interesados que ejerzan sus
derechos. Las medidas de seguridad técnicas y organizativas a ser implementadas por IDEXX, teniendo
en cuenta la tecnologia existente, los costes de implementacion y la naturaleza, alcance, contexto y
propositos del tratamiento, asi como el riesgo de probabilidad y severidad variables para los derechos y
las libertades de las personas fisicas, se describen en el Apéndice de seguridad. IDEXX podra actualizar
o modificar sus medidas de seguridad cuando lo considere oportuno, siempre que dichas actualizaciones
y modificaciones no den como resultado una reduccién de la seguridad general de los servicios.

IDEXX evaluara regularmente sus medidas de seguridad técnicas y organizativas, y las actualizara
cuando sea necesario. Cuando el Cliente lo solicite por escrito, IDEXX proporcionara al mismo un informe
confidencial resumiendo la evaluaciéon de IDEXX de sus medidas de seguridad.

Informes de las violaciones de la seguridad de los datos
IDEXX mantendra procedimientos adecuados disefiados para detectar y responder a todas las

violaciones de la seguridad de los datos de acuerdo con la legislacion aplicable.

La obligacion de IDEXX de notificar al Cliente sobre una violacion de la seguridad de los datos y de tomar
medidas en relacién con una violacién de le seguridad de los datos no implica un reconocimiento de
ningun defecto o responsabilidad por parte de IDEXX en relacién con dicha violacion de la seguridad de
los datos.

Tan pronto como IDEXX detecte un violacién de la seguridad de los datos de la cual el Cliente no haya
sido informado todavia, IDEXX informara al Cliente sin demora indebida del modo determinado por
IDEXX. IDEXX informara a la persona de contacto del Cliente proporcionada por este en relacién con los
servicios.


http://www.animana.com/
http://www.animana.com/
http://www.idexx.com/
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Cuando el Cliente tenga conocimiento de una violacién de la seguridad de los datos relevante para la
prestacion de los servicios por parte de IDEXX, el Cliente informara a IDEXX sin demora indebida,
incluidas las medidas que haya tomado o tomara el Cliente.

Tras la deteccién de una violacién de la seguridad de los datos por parte de IDEXX, IDEXX proporcionara
toda la informacion razonable al Cliente sobre el posible impacto de la violacién de la seguridad de los
datos para el Cliente y los interesados afectados. Dicha informacion incluye una descripcion de la
naturaleza y el alcance de la violacion de la seguridad de los datos, las medidas previstas y ya tomadas
para evitar dafios.

A peticion del Cliente, IDEXX también proporcionara la asistencia razonablemente necesaria para
redactar la documentacion pertinente en relacion con la violacion de la seguridad de los datos. Sin
embargo, el Cliente seguira siendo responsable de la obligacién de mantener un resumen interno de las
violaciones de la seguridad de los datos que hayan ocurrido.

Si el Cliente solicita a IDEXX que informe a el(los) interesado(s) afectado(s) y/o a la autoridad
gubernamental competente sobre la violacién de la seguridad de los datos, IDEXX solo lo hara tras recibir
las instrucciones escritas y completas del Cliente. Esto no implica ninguna responsabilidad u obligacion
para IDEXX en relacion con la (notificacién de) la violacion de la seguridad de los datos.

Derechos de auditoria del Cliente

Cliente podra, a su propio coste y previa consulta con IDEXX, realizar una auditoria del sistema de
tratamiento de los datos para examinar si las medidas de seguridad técnicas y organizativas razonables
gue se han tomado en relacién con los datos personales tratados en el contexto de este Contrato de
proteccion de datos son conformes a las medidas descritas en la clausula 8.

IDEXX pondra a disposicion del Cliente toda la informacion razonablemente necesaria para demostrar
el cumplimiento de las obligaciones del Cliente de celebrar un contrato de procesamiento de datos
conforme a los requisitos pertinentes establecidos a este respecto por la legislacion aplicable, y
permitira y contribuira a las auditorias, incluidas inspecciones, realizadas por el Cliente o un auditor
contratado por el Cliente. En consulta con IDEXX, el Cliente podra contratar a un tercero (experto) para
que ejecute sus derechos de auditoria, siempre que dicho tercero esté sujeto a una obligacién de
confidencialidad.

La ejecucion de una auditoria por parte del Cliente o en nombre del Cliente no causara ningun retraso
en las actividades empresariales de IDEXX o de cualquiera de sus subcontratistas.

Transferencia de los datos personales
IDEXX podra transferir y almacenar datos personales a y en sus ubicaciones en los Estados Unidos.

IDEXX certifica y cumple con el escudo de privacidad UE-EE. UU. y la transferencia de datos personales
a las ubicaciones de IDEXX en los Estados Unidos cae dentro del &mbito de dicha certificacion.

Si IDEXX tiene la intencién de transferir los datos personales a una entidad no perteneciente al EEE,
IDEXX informara al Cliente de tal intencion. Mediante el presente IDEXX informa al Cliente de dicha
intencién en la medida en que los subcontratistas a los que se hace referencia en la clausula 7 de este
Contrato de proteccién de datos son entidades no pertenecientes al EEE.

La transferencia a una entidad no perteneciente al EEE podra estar legitimada en funcion del escudo de
privacidad UE - EE. UU., cuando se trate de una transferencia a una entidad estadounidense
autocertificada con el escudo de privacidad UE - EE. UU., y la transferencia caiga dentro del ambito de
dicha certificacion.

Segun sea el caso, la transferencia a una entidad no perteneciente al EEE también podra legitimarse
sobre la base de las clausulas contractuales tipo sin modificaciones recomendadas por la UE para
responsable del tratamiento a encargado del tratamiento. Estas clausulas contractuales tipo sin clausulas
opcionales se consideraran incorporadas mediante referencia a este documento y se aplicaran entre el
Cliente y la entidad no perteneciente al EEE, si los datos personales a los que se aplican las leyes de
proteccion de datos de un estado miembro del EEE se transfieren del EEE a una entidad no perteneciente
al EEE. Las clausulas contractuales tipo aplicables que se incorporan a este documento de conformidad
con esta clausula, se acuerdan por parte de IDEXX en nombre de la entidad no perteneciente al EEE,
actuando IDEXX como apoderado de la entidad no perteneciente al EEE.

Nada de lo contenido en (el cuerpo de) el Contrato o el presente Contrato de proteccién de datos se
interpretara como que prevalece sobre cualquier clausula de las clausulas contractuales tipo con la que
entre en conflicto. El Cliente reconoce que ha tenido la oportunidad de revisar las clausulas contractuales
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tipo o de solicitar una copia completa de IDEXX.

Solicitudes de los interesados
IDEXX brindara toda la asistencia razonable para facilitar que el Cliente pueda cumplir con sus

obligaciones como responsable del tratamiento de los datos si un interesado ejerce alguno de sus
derechos de conformidad con la legislacién aplicable.

PARTE C - Responsable del tratamiento de los datos

IDEXX actlla como responsable (conjunto) del tratamiento de los datos
En tanto IDEXX determine los propoésitos y los medios del tratamiento de los datos personales o

(conjuntamente) con el Cliente, IDEXX actuara entonces como responsable (conjunto) del tratamiento de
los datos con respecto a tales actividades de tratamiento de datos tal y como se describe en el Apéndice
aplicable.

Deberes de informacidn hacia los interesados y derechos de los interesados
En caso de responsabilidad conjunta del tratamiento de los datos, el Cliente informara a los interesados

sobre el tratamiento de sus datos personales y la esencia del contrato establecido entre las Partes del
presente, de conformidad con las instrucciones (que) proporcionara IDEXX. El Cliente garantiza que
informard a los interesados segun las instrucciones de IDEXX y proporcionara inmediatamente a IDEXX
toda la informacién solicitada por escrito a este respecto.

Las Partes también cooperaran plenamente entre si para que ambas Partes puedan cumplir con sus
obligaciones legales como responsable del tratamiento de los datos si un interesado ejerce sus derechos
conforme a la legislacién aplicable.

Las Partes reconocen que independientemente de las disposiciones del Contrato de proteccion de
datos, los interesados no pueden ser privados de ejercer sus derechos de conformidad con la
legislacién aplicable hacia las Partes.

PARTE D - General

Costes
Los costes en que IDEXX pueda incurrir en el cumplimiento de sus obligaciones segun este Contrato de

proteccion de datos (por ejemplo, prestar asistencia al Cliente para responder a las solicitudes de los
interesados) podran dar lugar a que IDEXX le cobre al Cliente por el trabajo adicional. Si este fuese el
caso, IDEXX informara al Cliente al respecto.

Indemnidad
El Cliente debera responder plenamente frente a IDEXX de cualquier reclamaciéon por parte de un

tercero, incluido cualquiera de los interesados, interpuesta contra IDEXX como resultado de un
incumplimiento de la legislacién aplicable, que pueda ser atribuido al Cliente o cualquiera de sus
empleados ocontratistas.

Plazo y extincion
El presente Contrato de proteccion de datos entra en vigor en la fecha en que IDEXX trata por primera

vez los datos personales en nombre del Cliente en la ejecucion del Contrato.

El presente Contrato de proteccion de datos seguira en vigor mientras dure el Contrato. En caso de que
el Contrato finalice, el presente Contrato de proteccion de datos también finalizara por virtud de la ley, sin
la necesidad de mas acciones legales.

A menos que exista un periodo estatutario minimo aplicable para la conservacion por parte de IDEXX
de los datos personales, IDEXX, una vez extinguido el presente Contrato de proteccion de datos o en
una fecha anterior en la que el Cliente determine que los datos personales o parte de los mismos ya no
requieren la prestacién de los servicios, garantizara a eleccion del Cliente que (i) los datos personales
seran devueltos o proporcionados al Cliente, o (ii) los datos personales seran destruidos, a peticion del
Cliente por escrito, lo que podra incluir el formato electrénico. Dicha devolucién o destruccién se producira
dentro de los 90 dias siguientes a dicha extincién o la peticion del Cliente, segun proceda.
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IDEXX se compromete a garantizar que cesard y desistira inmediatamente de todo tratamiento de los
datos personales (pertinentes) al proporcionar, devolver o destruir los datos personales.

Cualquier obligacion derivada del presente Contrato de proteccion de datos que por su naturaleza tenga
un efecto poscontractual continuara en efecto tras la extincién del presente Contrato de proteccion de
datos.

Desviaciones y renegociacion
Las desviaciones y adiciones a este Contrato de proteccién de datos solo seran validas si se han

acordado expresamente por escrito, incluido mediante formato electronico.

El Cliente informara sin demora a IDEXX sobre cualquier cambio que sea o pueda ser pertinente para el
Contrato y el tratamiento de los datos personales.

Las Partes tienen derecho a renegociar este Contrato de proteccion de datos, si ello fuera razonable a
raiz de un cambio en las circunstancias.

Si este Contrato de proteccion de datos fuese traducido a varios idiomas, el texto en inglés se
considerara auténtico a efectos de la interpretacién o en caso de conflicto o incoherencia entre las
distintas traducciones.
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Servicios de IDEXX incluidos en
este Contrato de proteccién de
datos

Contrato

Apéndices que se aplican

VetConnect® PLUS Términos de servicio VetConnect® Apéndice A
PLUS
SmartService™ Contrato de SmartService™ Apéndice B
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Descripcion de los servicios: VetConnect® PLUS

Descripcion de las
actividades de
tratamiento para las
cuales IDEXX actua
como encargado del
tratamiento de los
datos

Informes de resultados de diagnésticos en linea de laboratorio y en clinica y presentacion
en un formato combinado, pedidos de laboratorio, solicitudes de inicio de consulta

clinica, presentacion de imagenes electronicas, e impresion y uso compartido (incluido
por correo electrénico) de resiimenes y resultados de diagnésticos con duefios de
mascotas. Proporcionar al Cliente un andlisis del rendimiento o la utilizacién del servicio,
ya sea de manera independiente por parte del Cliente 0 en comparacion con otras
clinicas no identificadas. Monitorizacion, solucién de problemas y diagnostico del
servicio. Copia de seguridad y almacenamiento de los datos del Cliente.

Cualquier caracteristica, médulo y complemento futuro tal y como se describe en
idexx.com, con sus actualizaciones oportunas.

Descripcion de las
actividades de
tratamiento para las
cuales IDEXX actla
como encargado
(conjunto) del
tratamiento de los
datos

Realizacion de analisis de mercado agregados y seudoanonimizados utilizando datos
brutos no identificables directamente con una persona fisica proporcionados a través de
los servicios para anticiparse a las necesidades de los Clientes, adquirir conocimientos
técnicos que beneficiaran las practicas veterinarias en general, y proporcionar servicios
profesionales y educacion médica a la industria veterinaria. Andlisis de la utilizacién del
servicio para una mejor experiencia de usuario, mejoras del producto y
perfeccionamiento del producto.
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Detalle de las actividades de tratamiento para las cuales IDEXX actiia como encargado del tratamiento de los datos -

VetConnect®PLUS
Propésitos Duracion del Categorias de (Tipos de) (Grupos de) (Grupos de) empleados u otras
de las tratamiento de los interesados datos empleados u otras personas contratadas por
actividades datos personales personas contratadas | IDEXX que tienen o pueden
de tratados por por IDEXX que tienen | tener acceso alos datos
tratamiento IDEXX 0 pueden tener personales
de los datos acceso a los datos
personales
Software Tal y como se describe | Cliente, Nombre y A Grupo de ingenieria Ay B:
en la clausula 17, el Empleados del apellido; de software Recogida
periodo minimo legal Cliente, direccién de Grabacion
aplicable a la retencién | duefios de correo B Operaciones de Organizacion
de datos personales mascotas electrénico; desarrollo Estructuracion
por parte de IDEXX. nombre de la Almacenamiento
clinica, direccién | C Grupo de ventas Adaptacion/Modificacion
de correo Extraccion
electrénico y D Grupo consultoria Consulta
direccién fisica médica Utilizacion
Comunicacién por transmision
Difusién
Limitacion
Supresién/destruccién
Monitorizacion/solucién de
problemas
Cotejo/interconexion
Andlisis/Segmentacion
CyD:
Extraccion
Consulta
Utilizacion
Comunicacién por transmision
Difusién
Monitorizacion/
Solucién de problemas
Servicios al Tal y como se describe | Cliente, Nombre y A Formacion Ay B:
cliente en la clausula 17, el Empleados del apellido; Recogida
periodo minimo legal Cliente, direccion de B Atencion al cliente Organizacion
aplicable a la retencion | duefios de correo Estructuracion
de datos personales mascotas electrénico; Almacenamiento
por parte de IDEXX. nombre de la Adaptacion/Modificacion
clinica, direccion Extraccion
de correo Consulta
Utilizacion

electrénico y
direccion fisica

Comunicacion por transmision
Difusion

Limitacion
Supresion/destruccion
Monitorizacion/solucion de
problemas
Analisis/Segmentacion
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Detalle de las actividades de tratamiento para las cuales IDEXX actia como responsable conjunto del
tratamiento de los datos - VetConnect®PLUS

inmediatamente después de
haber sido analizados, se
transforman en datos
agregados. Los datos
agregados se conservan
durante el periodo de
retencién legal minimo
aplicable.

con una persona fisica,
como: Nombre del Cliente
(clinica), enfermedad, raza 'y
edad de una mascota.

Datos agregados, obtenidos
del andlisis realizado en los
datos brutos, tales como
correlaciones entre razas y
enfermedades especificas.

Propésitos | Duracion del tratamiento de | Categorias | (Tipos de) datos El responsable del

de las los datos de personales tratados por tratamiento de los datos y
actividades interesados | IDEXX sus deberes respectivos

de hacia los interesados
tratamiento

de los

datos

Analisis de Cliente Datos brutos, no IDEXX es responsable conjunto
mercado* Los datos brutos, directamente identificables del tratamiento para el analisis

de mercado que realiza en los
datos personales. A este
respecto, los interesados
podran ejercer sus derechos
conforme a la legislacién
aplicable para con IDEXX,
como su derecho de acceso,
rectificacion, supresion,
limitacion, portabilidad de datos
y oposicion.

* Esta actividad de tratamiento de datos describe el momento en el tiempo en el que los datos agregados,
gue no son directamente identificables con una persona fisica, ain no se han anonimizado. Después de que
tenga lugar esta actividad de tratamiento, los datos agregados son anonimizados.
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Apéndice B: SmartService™

Descripcion de los servicios: SmartServiceI™

Descripcion de las
actividades de
tratamiento para las
cuales IDEXX actua
como encargado del
tratamiento de los
datos

Diagnéstico de problemas de rendimiento, resolucién de problemas, monitorizacion
remota, analisis predictivo y servicio al equipo de diagnéstico IDEXX del Cliente y los

dispositivos conectados al mismo. Actualizaciones del software del equipo de IDEXX y
del software dentro de los dispositivos conectados. Las actividades de tratamiento
anteriores podran ocurrir de manera remota a través del software de administracion de
relaciones del dispositivo, 0 en equipos o dispositivos de almacenamiento devueltos a
IDEXX para su reparacién o reacondicionamiento. Proporcionar al Cliente un analisis del
rendimiento o la utilizacion del servicio, ya sea de manera independiente por parte del
Cliente 0 en comparacion con otras clinicas no identificadas. Monitorizacion, solucién de
problemas y diagnéstico del servicio. Copia de seguridad y almacenamiento de los datos
del Cliente.

Cualquier caracteristica, médulo y complemento futuro tal y como se describe en
idexx.com, con sus actualizaciones oportunas.

Descripcion de las
actividades de
tratamiento para las
cuales IDEXX actla
como encargado
(conjunto) del
tratamiento de los
datos

Realizacion de analisis de mercado agregados y seudoanonimizados utilizando datos
brutos no identificables directamente con una persona fisica proporcionados a través de
los servicios para anticiparse a las necesidades de los Clientes, adquirir conocimientos
técnicos que beneficiaran las practicas veterinarias en general, y proporcionar servicios
profesionales y educacion médica a la industria veterinaria. Andlisis de la utilizacién del
servicio para una mejor experiencia de usuario, mejoras del producto y
perfeccionamiento del producto.
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I Detalle de las actividades de tratamiento para las cuales IDEXX actlia como encargado del tratamiento de los

datos - SmartServiceI¥

Propdsitos de Duracion del Categorias (Tipos de) datos (Grupos de) Actividades de
las actividades tratamiento de de personales empleados u tratamiento de los datos
de tratamiento los datos interesados | tratados por otras personas gque estas personas
de los datos IDEXX contratadas por | pueden realizar con los
IDEXX que datos personales
tienen o pueden
tener acceso a
los datos
personales
Solucion de | Taly como se Cliente, Nombre y apellido | A Grupo de AyB:
problemas describe en la Empleados del duefio de la ingenieria de Recogida
clausula 17, el del Cliente, | mascota; nombre | software Grabacion
periodo minimo duefio de y apellido del Organizacion
legal aplicable a | mascota empleado de la B Operaciones Estructuracion
la retencién de clinica de desarrollo Almacenamiento

datos personales
por parte de
IDEXX.

C Grupo de
ventas

D Grupo
consultoria
médica

E. Servicio al
cliente

Adaptacion/Modificacion
Extraccion

Consulta

Utilizacién
Comunicacion por
transmisioén

Difusion

Limitacion
Supresion/destruccion
Monitorizacion/
Solucién de problemas

C,DyE:

Extraccion

Consulta

Utilizacién

Comunicacion por
transmisién

Difusion
Monitorizacién/solucion de
problemas
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tratamiento de los datos - SmartServiceI¥

Il Detalle de las actividades de tratamiento para las cuales IDEXX actia como responsable conjunto del

transforman en datos
agregados. Los datos
agregados se conservan
durante el periodo de
retencién legal minimo
aplicable.

extraidos del instrumento
IDEXX, tales como: raza,
edad de una mascota,

resultados de diagndstico

Datos agregados, obtenidos
del andlisis realizado en los
datos brutos, tales como
correlaciones entre razas y
resultados diagnosticos
especificos.

Propdsitos | Duracion del tratamiento de | Categorias | (Tipos de) datos El responsable del

de las los datos de personales tratados por tratamiento de los datos

actividades interesados | IDEXX y sus deberes

de respectivos hacia los

tratamiento interesados

de los

datos

Analisis de | Los datos brutos, Duefio de la | Datos brutos, no IDEXX es responsable

mercado* inmediatamente después de mascota, directamente identificables conjunto del tratamiento
haber sido analizados, se Cliente con una persona fisica, para el andlisis de mercado

que realiza en los datos
personales. A este
respecto, los interesados
podran ejercer sus
derechos conforme a la
legislacién aplicable para
con IDEXX, como su
derecho de acceso,
rectificacion, supresion,
limitacion, portabilidad de
datos y oposicion.

*Esta actividad de tratamiento de datos describe el momento en el tiempo en el que los datos agregados,
gue no son directamente identificables con una personafisica, ain no se han anonimizado. Después de que
tenga lugar esta actividad de tratamiento, los datos agregados son anonimizados.
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Apéndice de sequridad

Control de acceso fisico
Medidas para garantizar que las personas no autorizadas no tengan acceso fisico a los sistemas utilizados para
tratar los datos personales.

* guardias de seguridad, porteros,

* sistema de control de acceso electrénico utilizando tarjetas de acceso de proximidad,

* video vigilancia (camaras IP),

* controles de seguridad para visitantes,

Control de acceso al sistema
Medidas para evitar que los sistemas de tratamiento de los datos se utilicen sin autorizacion:
*  pautas para contrasefias (incluida la complejidad, duracion minima, reutilizacion de contrasefias y la

antigiiedad minima de la contrasefia),

* salvapantallas automatico o protector de pantalla protegido por contrasefia después de cierto periodo de
tiempo sin actividad del usuario,

* autenticacion y autorizacion para el acceso,

*  cortafuegos, proteccién antivirus,

* deteccion/prevencion de la intrusion,

*  registro de acceso.

Control de acceso alos datos
Medidas para garantizar que las personas autorizadas para utilizar los sistemas de tratamiento de los datos tengan
acceso Unicamente a los datos a los que estan autorizados a acceder, y que los datos personales no puedan leerse,
copiarse, modificarse o eliminarse sin autorizacién durante el tratamiento, utilizacion y posteriormente:

* concepto de control de acceso (derechos de acceso limitados por perfiles y roles),

* documentacion de los derechos de acceso,

* aprobacion y cesién de derechos de acceso solo a través de personal autorizado.

Control de la transferencia de los datos
Medidas para garantizar que los datos personales no puedan leerse, copiarse, modificarse o eliminarse sin
autorizacion durante la transferencia o el transporte electrénicos o mientras se graban en medios de
almacenamiento de datos, y que es posible determinar y verificar a qué organismos se van a transferir los datos
personales utilizando las instalaciones de transmision de datos:

» cifrado del transporte (TLS o VPN).

Control de entrada de datos
Medidas para garantizar que después del hecho es posible comprobar y verificar si los datos personales se han
ingresado, modificado o eliminado de los sistemas de tratamiento de datos y, de ser asi, quién lo ha hecho:
* los datos son esencialmente solo de lectura para fines de presentacion de informes una vez que se
almacenan en el centro de datos IDEXX.

Control de los encargados del tratamiento
Medidas para garantizar que los datos personales tratados en nombre de otros se procesen estrictamente de
acuerdo con las instrucciones del responsable del tratamiento:

e  contratos de tratamiento de los datos por escrito (obligatorio).

Control de disponibilidad
Medidas para garantizar que los datos personales estén protegidos contra la destruccién o pérdida accidental:
*  copia de seguridad en una ubicacion separada,
* continuidad del negocio / concepto de recuperacion de desastres,
* sistema de alimentacion ininterrumpida (SAl),
* generador especializado en el centro de datos con multiples contratos de suministro de combustible,
* sistema de proteccion y extincion de incendios,
* deteccion de agua,
* sistema de aire acondicionado redundante.

Separacion de los datos
Medidas para garantizar que los datos recogidos para diferentes propésitos se puedan tratar por separado:

*  separacion logica clara de los datos de los datos de otros responsables del tratamiento (universo de datos
especializado).
14
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